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1A

Diebstahl von Photovoltaikanlagen

- Sicherungsempfehlungen -

1. Vorbemerkungen

1.1 Zur Situation

Photovoltaikanlagen (PV-Anlagen) sind seit Anfang 2006 auch in Bayern Ziel von Diebesbanden.
Entwendet werden hauptsachlich bereits montierte Anlagenteile wie Solarmodule und Wechsel-
richter aus sogenannten Solarparks. Aber auch zur Auslieferung oder Montage bereitgestellte An-
lagenteile werden z.B. aus Lagerhallen, Feldscheunen oder Transportfahrzeugen entwendet. Ziel
der Diebesbanden kénnen aber auch gut erreichbare Dachflachenanlagen sein.

Besonders gefahrdet sind Anlagen, die auBerhalb besiedelter Gebiete liegen und durch die geo-
grafische Lage schwer einsehbar sind.

1.2 Tater / Arbeitsweisen

Bzgl. der Tater, die oft sehr dreist agieren, gibt es unter anderem Hinweise auf osteuropaische
Téatergruppen. Die Diebstahle erfolgen arbeitsteilig, in kurzer Zeit und vermutlich nachts. Die Téater
machen sich dabei die gute Erreichbarkeit der Anlagen Uber befestigte Wege zu Nutze und trans-
portieren das Diebesgut mit Kleintransportern oder Lastkraftwagen ab. Hier wirkt sich die Néhe zu
Uberregionalen StraBen wie Autobahnen oder BundesstraBen tatbeglnstigend aus.

Die Einfriedung von Solarparks mit einfachen Maschendraht- oder Wildzaunen stellt fir die Diebe
nahezu kein Hindernis dar, ebenso die mit einfachen, handelsliblichen Werkzeugen schnell zu
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l6senden Befestigungsmittel der Anlagenteile. Dies ermdglicht den Diebstahl einer Vielzahl von
Solarmodulen in kurzer Zeit, so die Erfahrungen der Polizei aus den bisherigen Diebstahlen.

2. Sicherungsempfehlungen

2.1 Aligemeines

Die Polizei macht immer wieder die Erfahrung, dass Diebe an Sicherungstechnik scheitern. Denn
Sicherungstechnik bedeutet unter anderem fir die Tater eine langere ,Arbeitszeit* und damit auch
ein gréBeres Entdeckungsrisiko. Deshalb spielt der Faktor ,Zeit* fir die ,Solarmodul-Diebe* eine
wichtige Rolle, der insbesondere durch mechanische Sicherungen beeinflusst werden kann.

Auch durch den Einsatz von Uberwachungstechniken, durch sicherheitsbewusstes Verhalten so-
wie durch personelle und organisatorische MaBnahmen kénnen Diebstéhle grundsatzlich verhin-
dert, zumindest aber wesentlich erschwert werden. Eine wichtige und nicht zu unterschatzende
Rolle spielt ebenso die Aufmerksamkeit von Nachbarn und Zeugen.

Da meist auch Risiken der Versicherung betroffen sind, sollte diese rechtzeitig eingebunden wer-
den, um deren Anforderungen zu berlcksichtigen.

2.2 Ortliche Gegebenheiten / Kriminalpolizeiliche Beratungsstellen

Wegen der unterschiedlichen értlichen Gegebenheiten kénnen die folgenden Empfehlungen und
Tipps nur allgemein gehalten werden. Wichtig ist eine individuelle, auf die jeweilige értliche Situati-
on abgestimmte Beratung. Deshalb sollte der kostenlose und individuelle Beratungsservice der
bayerischen Kriminalpolizeilichen Beratungsstellen in Anspruch genommen werden. Damit unter-
stitzt die Bayerische Polizei die MaBnahmen zur Eigenvorsorge. Welche Beratungsstelle zustan-
dig ist, erfahrt man bei der értlichen Polizeiinspektion oder im Internet unter:
www.polizei.bayern.de, Rubrik ,Schitzen & Vorbeugen — Kriminalpolizeiliche Beratungsstellen*

2.3 Schwer I6sbare Befestigung der Anlagenteile /

Sicherung gegen schnelle Wegnahme
Die wesentlichen Anlagenteile wie Solarmodule und teilweise auch im Freien installierte Wechsel-
richter, lassen sich mit handelslblichen Werkzeugen leicht und schnell I6sen. Dies erleichtert
zwangslaufig Diebstéhle.
Deshalb sollte besonderer Wert auf eine Befestigung gelegt werden, die sich nur mit Spezialwerk-
zeug oder durch Zerstdrung lésen lasst. Dies hat einen erheblichen Einfluss auf den Faktor ,Zeit".
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Dazu eignen sich beispielsweise:

- Mechanisch codierter Schrauben,

- Schrauben mit speziellen Antrieben wie z.B. Innensechskant, Torx usw. mit eingeschlagenen
Stahlkugeln oder Stahlstopfen,

- Schrauben mit Einwegantrieben oder

- sonstige gleichwertige Befestigungssysteme.

2.4 Zufahrtsbarrieren

Der Abtransport von Solarmodulen aus Freiflachenanlagen (,Solarparks®) in gréBeren Stiickzahlen
erfordert Fahrzeuge mit entsprechenden Ladekapazitaten. Wenn es die speziellen 6rtlichen Ge-
gebenheiten erlauben, sollte deshalb das nahe Heranfahren an die Anlage mdéglichst verhindert
werden. Dazu kénnten in gréBtmoglichem Abstand (weite Wege fur die Tater) und in Erganzung
zu bereits vorhandenen natlrlichen Durchfahrtshindernissen weitere mechanische Durchfahrtsbar-
rieren vorgesehen werden. Hierbei sind 6rtliche Vorschriften zu berlcksichtigen. An der Einfahrt

sollte ein massives Zufahrtstor vorgesehen werden.

2.5 Einfriedung / Aufstiegshilfen

Einfache Maschendraht- oder Wildzaune haben, wie bereits erwdhnt, fir Freiflachenanlagen wenig
Schutzwirkung und kénnen allenfalls als ,juristische* Grenze angesehen werden. Dennoch sollte
auf eine Einfriedung nicht verzichtet werden.

Schwer zu erreichende Dachanlagen mindern den Tatanreiz. Deshalb sollten Aufstiegshilfen, wie
z.B. Anbauten an Feldscheunen zur Lagerung von landwirtschaftlichem Gerat oder Brennholz ver-
mieden werden. Mobile Gerate und dgl., die als Aufstiegshilfen geeignet sind, sollten in den ver-

sperrten Gebauden untergestellt werden.

2.6 Gebaude / Raume mit Zentralanlagen

Neben der schwerpunktméaBigen Sicherung der im Freien installierten Anlagenteile sollten Gebau-
de und Raume mit Wechselrichtern sowie méglicherweise Zentralen von Uberwachungsanlagen
wenigstens eine mechanische Grundsicherung aufweisen.

Dazu gehért die Sicherung aller AuBentiren/-tore, der Fenster, ggf. Kellerlichtschachte und
sonstiger sicherheitsrelevanter Gebaudedffnungen. Da aber eine umfassende Gebaudesicherung
oft nicht realisierbar ist, wird vorgeschlagen flr Zentralanlagen einen eigenen, besonders gesi-
cherten Raum zu schaffen.
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Ein besonders gesicherter Raum, sollte mdglichst wie folgt ausgelegt sein:

- Umfassungswande und Decke in besonders fester Bauweise,

- geprufte und zertifizierte einbruchhemmende Tiren nach DIN V ENV 1627 mindestens der
Widerstandsklasse WK 3,

- keine Fenster,

- Luftungsoffnungen kleiner 25 x 12 cm.

2.7 Uberwachungsanlagen

Angriffe auf Photovoltaikanlagen sollten méglichst frihzeitig erkannt und Interventionskrafte alar-
miert werden. Abhangig von den speziellen 6rtlichen Gegebenheiten sollte deshalb geprift wer-
den, ob der Einsatz von aufeinander abgestimmten Uberwachungstechniken wie Einbruch- und
Videouberwachungsanlagen méglich und sinnvoll ist.

Diese MaBnahmen sollten als Ergénzung zu den genannten mechanischen und organisatorischen
MaBnahmen gesehen werden und diese nicht ersetzen.

Kommt z.B. fir den Technikraum einer PV-Anlage oder fur ein Auslieferungslager die Errichtung
einer Einbruchmeldeanlage in Frage, wird empfohlen, mit der Projektierung und Installation eine
Firma zu beauftragen, die im Errichternachweis ,Uberfall- und Einbruchmeldeanlagen“ des Bayeri-
schen Landeskriminalamtes genannt ist. Die Anlage sollte mindestens der Klasse B geman
"Pflichtenkatalog firr Errichterunternehmen von Uberfall- und Einbruchmeldeanlagen" der Polizei
entsprechen.

2.8 Individuelle Kennzeichnung / Identifizierung der Gerate

Um die Herkunft gestohlener Gegenstande ermitteln zu kénnen, benétigt die Polizei alle verflgba-
ren Kennzeichen, damit sich Gegenstéande identifizieren lassen, z.B. auch die individuelle Gerate-
nummer.

Die wesentlichen Anlagenteile wie z.B. Solarmodule werden zwar von den Herstellern individuell
nummeriert, die Nummern sind aber herstellerabhangig meistens nur mit Iésbaren Aufklebern an-
gebracht.

Deshalb wird empfohlen, die Module/Geréate zuséatzlich selbst individuell zu kennzeichnen bzw. zu
codieren. Dazu eignet sich z.B. ein selbsterklarender Code, die sogenannte Eigentimer-
Identifizierungs-Nummer (EIN).

Der Vorteil dieser Kennzeichnungsmethode liegt unter anderem darin, dass eine Zuordnung selbst
dann mdglich ist, wenn ein Diebstahl noch nicht bemerkt wurde. Eine Tatertberfihrung wird da-
durch erleichtert, das Diebesgut fir Hehler uninteressant und die Eigentumsrickgabe erméglicht.
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Die Eigentimer-ldentifizierungs-Nummer setzt sich aus den folgenden 5 Komponenten zusam-

men:

- Stadt- bzw. Landkreiskennung des Kraftfahrzeugkennzeichens
- Gemeindeschlissel

- StraBenname

- Hausnummer und

- Initialen des Betreibers

Die Kennzeichnung sollte gut sichtbar und méglichst dauerhaft angebracht werden, so dass sie

sich nicht so leicht entfernen lasst. Zur Vermeidung von Problemen in Hinblick auf evtl. Gewahr-

leistungsanspriiche sollte mit dem Hersteller in Verbindung getreten werden.

Naheres zur Codierung kann dem Faltblatt ,Kennen Sie lhre Werte?“ des Bayerischen Landeskri-

minalamtes entnommen werden. Das Faltblatt kann Uber die Kriminalpolizeilichen Beratungsstel-

len bezogen werden.

2.9 Sonstige Empfehlungen

Die Lagerung von PV-Komponenten z.B. in Feldscheunen sollte ebenso vermieden werden
wie die unbewachte Bereitstellung auf frei zuganglichen Transportfahrzeugen.

Anlagenteile, die beim Anlagenbetreiber voriibergehend zur Montage bereit gestellt werden,
sollten nur in mechanisch gut gesicherten und abgesperrten Lagerhallen aufbewahrt werden.

Far Auslieferungslager mit dauerhaft gréBeren Bestanden an PV-Komponenten wird die
Errichtung einer Einbruchmeldeanlage empfohlen (siehe Ziffer 2.7).

Abhangig von den 6rtlichen Gegebenheiten kann eine Grundstiicksbeleuchtung abschre-
ckend wirken und das Entdeckungsrisiko erhéhen. Ob und in welchen (Teil)Bereichen einer
PV-Anlage eine Grundstiicksbeleuchtung sinnvoll sein kann, sollte mit der Kriminalpolizeili-
chen Beratungsstelle geklart werden.

Achten auf verdachtige Personen, die Ausspéhversuche unternehmen kdénnten, z.B. auf
ortsfremde Personen und Fahrzeuge in der Nahe von PV-Anlagen.

RegelmaBige Kontrollen der Anlagen, insbesondere auch der Einfriedung und achten auf
UnregelméaBigkeiten wie z.B. Markierungen im Zaun.

Information und Sensibilisierung der Nachbarn.

Kein persénliches Vorgehen gegen verdachtige Personen, da mit riicksichtslosem Verhalten
der Tater gerechnet werden muss.

Wichtig!
Bei verdachtigen Wahrnehmungen sollte die Polizei sofort verstandigt werden.
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2.10 Beratungsservice der Bayerischen Polizei

AbschlieBend wird nochmals auf den kostenlosen und individuellen Beratungsservice der Krimi-
nalpolizeilichen Beratungsstellen aufmerksam gemacht. Dort erhalt man auch Herstellerverzeich-
nisse Uber geprufte einbruchhemmende Produkte und die Nachweise des Bayerischen Landes-
kriminalamtes Uber die Errichterfirmen von Uberfall- und Einbruchmeldeanlagen sowie von me-
chanischen Sicherungseinrichtungen.

Diese Verzeichnisse und das Verzeichnis der Kriminalpolizeilichen Beratungsstellen in Bayern
sind auch Uber das Internet unter www.polizei.bayern.de, Rubrik ,Schitzen & Vorbeugen® abruf-

bar.
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